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DIRECCION GENERAL
RESOLUCION ADMINISTRATIVA No. IESS-DG-DR-2019-0024-RFDQ

Magister David Alexander Ruales Mosquera
DIRECTOR GENERAL
DEL INSTITUTO ECUATORIANO DE SEGURIDAD SOCIAL

CONSIDERANDO

cl articulo 18 de la Constitucién de la Republica dispone: * Todas las personas, en
Sorma individual o colectiva, tienen derecho a: 1. Buscar, recibir, intercambiar,
producir y difundir informacion veraz, verificada, oportuna, contextualizada, plural, sin
censura previa acerca de los hechos, acontecimientos v procesos de interés general, v
con responsabilidad ulterior. 2. Acceder libremente a la informacion generada en
entidades piiblicas. o en las privadas que manejen fondos del Estado o realicen
funciones  piiblicas. No  existird reserva de  informacion  excepto en los  casos
expresamente establecidos en la lex. En caso de violacion a los derechos humanos,
ninguna entidad priblica negard la informacion.”';

el articulo 91 de la Norma Suprema, senala: “La accion de acceso a la informacion
piiblica tendrd por objeto garantizar el acceso a ella cuando ha sido denegada expresa
o tdcitamente, o cuando la que se ha proporcionado no sea completa o fidedigna.
Podrd ser interpuesta incluso si la negativa se sustenta en el cardcter secreto,
reservado, confidencial o cualquiera otra clasificacion de la informacion. El cardcter
reservado de la informacion deberd ser declarado con anterioridad a la peticion, por
autoridad competente v de acuerdo con la ley.”;

¢l articulo 226 ibidem, establece ¢l principio de legalidad, segin el cual “Las
instituciones del Estado, sus organismos, dependencias, las servidoras o servidores
ptiblicos y las personas que actiien en virtud de una potestad estatal ejercerdn
solamente las competencias y facultades que les sean atribuidas en la Constitucion y la
ley. Tendrdn el deber de coordinar acciones para el cumplimiento de sus fines y hacer
efectivo el goce y ejercicio de los derechos reconocidos en la Constitucion”;

cl articulo 227 de la Carta Magna, manifiesta: “La administracion piiblica constituye un
servicio a la colectividad que se rige por los principios de eficacia, eficiencia, calidad,
Jjerarquia,  desconcentracion,  descentralizacion,  coordinacion,  participacién,
planificacion, transparencia y evaluacion.”™;

cl articulo 233 de la Constitucion de la Repablica del Ecuador, determina: “Ninguna
servidora ni servidor piiblico estard exento de responsabilidades por los actos
realizados en el cjercicio de sus funciones o por omisiones, y serdn responsable
administrativa, civil y penalmente por el manejo y administracién de fondos, bienes o
recursos piiblicos (...)";

el articulo 362 ibidem, indica: “La atencion de salud como servicio piiblico se prestard
a través de las entidades estatales, privadas, auténomas, comunitarias y aquellas que
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ejerzan las medicinas ancestrales alternativas y complementarias. Los servicios de
salud serdn seguros, de calidad y calidez, y garantizardn el consentimiento informado,
el acceso a la informacion y la confidencialidad de la informacion de los pacientes...”;

el articulo 6 de la Ley Orgdnica de Transparencia y Acceso a la Informacion Pablica,
manda: “Informacion Confidencial.- Se considera informacion confidencial aquella
informacion ptiblica personal, que no estd sujeta al principio de publicidad v
comprende aquella derivada de sus derechos personalisimos v fundamentales,
especialmente aquellos sefialados en los articilos 23 y 24 de la Constitucion Politica de
la Repiiblica. El uso ilegal que se haga de la informacion personal o su dividgacion,
dard lugar a las acciones legales pertinentes...”;

el articulo 22 de la Ley Orgdnica de Servicio Piblico, seiiala: “Deberes de las o los
servidores piiblicos.- Son deberes de las v los servidores piiblicos: (...) Custodiar y
cuidar la docimentacion e informacion que, por razon de su empleo, cargo o comision
tenga bajo su responsabilidad ¢ impediv o evitar su uso indebido, sustraccion,
ocultamiento o inutilizacion.”;

el articulo 24 del  Cddigo Orgdnico Administrativo, determina: “Principio de
proteccion de la intimidad. Las administraciones piiblicas, cuando manejen datos
personales, deben observar v garantizar el derecho a la intimidad personal, familiar v
respetar la vida privada de las personas.”;

el articulo 179 del Cédigo Orgdnico Integral Penal, dispone: “Revelaciion de secreto.-
La persona que teniendo conocimiento por razon de su estado u oficio, empleo,
profesion o arte, de un secreto cuya divulgacion pueda causar daiio a otra persona y lo
revele, serd sancionada con pena privativa de libertad de seis meses a wn ano.”™;

el articulo 4 de la Ley Orgdnica del Sistema Nacional de Registro de Datos Piablicos,
manificsta: “Las instituciones del sector piiblico y privado y las personas naturales que
actualmente o en el futuro administren bases o registros de datos publicos, son
responsables de la integridad, proteccion y control de los registros y bases de datlos a
su cargo. Dichas instituciones responderdn por la veracidad, autenticidad, custodia y
debida conservacidn de los registros. La responsabilidad sobre la veracidad y
autenticidad de los datos registrados, es exclusiva de la o el declarante cuando esta o

este provee toda la informacion...”;

el articulo 9 de la Ley de Comercio Electrénico, Firmas y Mensajes de Datos, manda:
“Para la elaboracion, transferencia o utilizacion de bases de datos, obtenidas directa o
indirectamente del wuso o transmision de mensajes de datos, se  requerird el
consentimiento expreso del titular de éstos, quien podrd seleccionar la informacion a
compartirse con terceros. La recopilacién y uso de datos personales responderd a los
derechos de privacidad, intimidad y confidencialidad garantizados por la Constitucion
Politica de la Repiiblica y esta ley, los cuales podran ser utilizados o transferidos
tinicamente con autorizacion del titular i orden de autoridad competente...”;

Que, cl articulo 16 de la Ley de Scguridad Social, establece: “El Instituto Ecuatoriano de

Seguridad Social (IESS) es una entidad piblica descentralizada, creada por la
Counstitucion Politica de la Repiiblica, dotada de autonomia normativa, técnica,
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administrativa, financiera, presupuestaria, con personeria juridica y patrimonio
propio, que tiene por objeto indelegable la prestacion del Seguro General Obligatorio
en todo el territorio nacional. El IESS no podrd ejercer otras atribuciones ni
desempeiiar otras actividades que las consignadas en la Constitucion Politica de la
Repiiblica y en esta ley...”;

el articulo 18 ibidem, dispone: "El [ESS estard sujeto a las normas del derecho priblico,
y regird su organizacion y funcionamiento por los principios de auntonomia, division de
negocios, desconcentracion geogrdfica, descentralizacion operativa, control interno
descentralizado y jerdrquico, rendicidn de cuentas por los actos y hechos de sus
antoridades, y garantia de buen gobierno, de conformidad con esta Ley vy su
Reglamento General. Autonomia.- La awtonomia normativa, técnica, administrativa,
Jinanciera 'y presupuestaria, la ejercerd el IESS a través del Consejo Directivo,
mediante la aprobacion de normas téenicas vy la expedicion de reglamentos v
resoluciones que serdn de aplicacion obligatoria en todos los drganos v dependencias
del Instituto";

¢l articulo 30 de Ta norma mencionada, expresa que: “El Director General — ejerce la
representacion legal. judicial v extrajudicial, v la titdlaridad para el ejercicio de la
Jurisdiccion coactiva del 1ESS, en todo el territorio nacional, directamente o por
delegacion al Director Provincial competente. ™

el articulo 31 de la Ley de Seguridad Social, expone: “La Direccion General es el
argano responsable de la organizacian, direccidn v supervision de todos los asuntos
relativos a la ejecucion de los programas de proteccion previsional de la poblacion
wrbana y rural. con relacion de dependencia laboral o sin ella, con sujecion a los
principios contenidos en esta Ley: de la administracion de los fondos propios del 1ESS
v de los recursos del Seguro General Obligatorio; de la recaudacion de las
contribuciones y los demds ingresos, propios v administrados; de la gestion ejecutiva
del Instituto, y de la entrega de informacion oportuna y veraz al Consejo Directivo.”:

el articulo 32 de la Ley de Seguridad Social, constituye entre otros, los siguientes
deberes y atribuciones del Director General del 1ESS: “El Director General es
Suncionario de libre nombramiento, designado por el Consejo Directivo para un
pertodo de cuatro (4) afios, y podrd ser reelegido por una sola vez, con los siguientes
deberes y atribuciones: a. Representar judicial v extrajudicialmente al Instituto; c.
Ejecutar y hacer cumplir las resoluciones del Consejo Directivo; j.  Los demds que
seiiale esta Ley y su Reglamento General (...)";

el Reglamento Orgdnico Funcional del IESS, expedido por el Consejo Directivo
mediante Resolucion No. C.D. 535, el 8 de septicmbre del 2016, en su articulo 10,
referente a la Estructura Descriptiva, seiala:

"Art. 10.- Estructura Descriptiva

1.2 DIRECCION GENERAL

MISION:  Dirigir, gestionar y ejecutar politicas, normas, estrategias y otros
instrumentos que viabilicen la gestion del instituto Ecuatoriano de Seguridad Social a
Jin de establecer una mejora permanente y modernizacion de la institucion.

ATRIBUCIONES Y RESPONSABILIDADES:
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(...)d) Organizar y conducir los proyvectos que coadyuven al desarrollo institucional; y,
designar las dependencias y/o responsables que administrardn y supervisaran su
ejecucion;

(...) f) Emitir las normas, procedimientos e instrumentos técnicos de cardcter
secundario de todos los drganos v dependencias del Instituto, de acuerdo a las politicas
y necesidades institucionales determinadas por el Consejo Directivo;(...)

2.2 DIRECCION NACIONAL DE RIESGOS INSTITUCIONALLES

MISION: Coordinar v administrar la implementacion de planes de riesgos
institucionales que cubra a todos los programas, proyectos y unidades del IESS,
contribuyendo a la creacion y fortalecimiento de wuna cultura de gestion para la
reduccion de riesgos institucionales, mediante la aplicacion de la normativa vigente.
ATRIBUCIONES Y RESPONSABILIDADES:

(...) b) Establecer directrices, lineamientos y procedimientos para la gestion integral de
riesgos institucionales (riesgos operacionales, de liguidez, de seguridad de la
informacicn, politicos, juridicos, financieros, etc.).

(...) ch) Controlar la eficiente implementacion v administracion de la seguridad de la
informacion que abarque la totalidad de los servicios tecnioligicos del TESS a nivel
nacional;

(...) 1) Establecer los lineamientos de los controles de seguridad de la informacion en
coordinacion con las unidades del 1ESS corvespondientes;

J) Emitiv permisos para el acceso a la informacion del 1ESS a personal interno eono
HSHArios CXTeries.
k) Definir procesos, v procedimientos de seguridad de la informacion, considerando el
inventario de los activos de informacidn, sus propietarios, andlisis de riesgos de
seguridad, entre otros, considerando controles que impidan el acceso no awtorizado a
la informacion (... )

4.2 DIRECCION NACIONAL DIEE TECNOLOGIAS DE LA INFORMACION
MISION:

Generar y administrar servicios de tecnologia de la informacion, qgue permitan
garantizar el control y seguridad informdtica en la gestion de la institucion, de una
manera eficiente, alineados a la mision institucional v al marco regulatorio vigente,
ATRIBUCIONES Y RESPONSABILIDADES:

(...) h) Implementar vy administrar seguridades para garantizar la integridad y la
disponibilidad de la informacion almacenada en las bases de datos alojadas por la
Direccidon Nacional de Tecnologias de la Informacion;
i) Implementar y administrar seguridades informdticas para garantizar la integridad y
la disponibilidad de la informacion almacenada en las bases de datos de las
aplicaciones informdticas, debidamente entregadas por las dependencias, unidades del
TESS y usuarios externos (...)

5.5 DIRECCION NACIONAL DE PROCESOS

MISION: Diseiiar, controlar v evaluar los procesos del Instituto Ecuatoriano de
Seguridad Social, para institucionalizar una cultura de calidad, que permita satisfacer
las necesidades de la poblacion asegurada.

ATRIBUCIONES Y RESPONSABILIDADES:

Proponer politicas, lineaniientos, estrategias para la gestion de procesos.
PRODUCTOS Y SERVICIOS:

(...) 2. Metodologia, herramientas y guia de aplicacion de procesos y mejora continua.

(.07
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Que, las Normas de Control Interno para las Entidades, Organismos del Sector Piblico y de
las Personas Juridicas de Derecho Privado que Dispongan de Recursos Piiblicos
establecen: “400 ACTIVIDADES DE CONTROL La mdxima autoridad de la entidad y
las servidoras y servidores responsables del control interno de acuerdo a sus
competencias, establecerdn politicas y procedimientos para manejar los riesgos en la
consecucion de los objetivos institucionales, proteger y conservar los activos y
establecer los controles de acceso a los sistemas de informacion...” “500-01 Controles
sobre sistemas de informacion Los sistemas de informacién contardn con controles
adecuados para garantizar confiabilidad, seguridad y una clara administracién de los
niveles de acceso a la informacion y datos sensibles...”;

Que, Dentro del Manual de Procesos Socializacion ¢ Implementacion, consta en el numeral
cuatro, disposiciones generales, segundo inciso, “Todo documento relacionado con la
gestion por procesos serd socializado e implementado por el responsable del proceso
bajo el acompanamiento técnico de la Direccion Nacional de Procesos, en caso de que
lo requiera ., manual que fue aprobado Mediante Resolucion Administrativa IESS-DG-
2018-0015-REDQ, de fecha 31 de mayo de 2018;

Que, mediante acta final de aprobacion Nro. GRI-GTIC-POI1, de 11 de abril de 2019, ¢l
Director General de Instituto Ecuatoriano de Seguridad Social, ¢l Director Nacional de
Riesgos Institucionales y ¢l Director Nacional de Tecnologias de la Informacion
apruchban el “Manual de Concesion, Revocatoria v Reseteo de Credenciales de
Autorizacion y Acceso a las Herramientas Informaticas del IESS para Usuarios Internos
y Externos.”. cuyo objeto es: “Mantener ¢l control de acceso a la informacion
almacenada y procesada en los sistemas informiticos del 1ESS y de aquellos que utiliza
para su gestion, a través de una segregacion de funciones, de acuerdo con los roles y
perfiles que se determinen para los servidores u otras personas, a fin de proteger la
confiabilidad, integridad y disponibilidad de L informacion.™; y,

Que,  cn sesion de fecha 22 de octubre de 2018, el Consejo Directivo del Instituto Ecuatoriano
de Scguridad Social —IESS, resolvié designar como Director General del Instituto
Ecuatoriano de Sceguridad Social IESS, al magister David Alexander Ruales Mosquera
y, seefectud la posesion de conformidad al Acta C.D. 094,

En ¢jercicio de sus funciones y atribuciones, de conformidad con lo establecido en los articulos
30, 31 y 32 de la Ley de Seguridad Social y demds ordenamiento juridico invocado;

RESUELVE:
ARTICULO 1.- Aprobar y Expedir el “Manual del Proceso Concesién, Revocatoria y Reseteo
de Credenciales de Autorizacion y Acceso a las Herramientas Informdticas del 1ESS para
Usuarios iternos y Externos”, que se anexa y forma parte de la presente resolucion.

DISPOSICIONES TRANSITORIA

PRIMERA.- Se dispone a la Direccién Nacional de Ricsgos Institucionales y a la Direccién
Nacional de Tecnologias de la Informacion, realizar la socializacion del proceso segin su
alcance en un término de 15 dias contados a partir de la fecha de vigencia de la presente
resolucion administrativa.
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SEGUNDA.- Se dispone a las Direcciones Nacionales, Direcciones Provinciales, Direcciones
de los Seguros Especializados y Unidades Médicas, implementar lo descrito en el Manual del
Proceso: “Concesion, Revocatoria v Reseteo de Credenciales de Autorizacion y Acceso a las
Herramientas Informdticas del 1ESS para Usuarios Internos y Externos” cn sus sistemas
informiticos en un plazo no mayor a 2 meses.

TERCERA.- Se dispone a la Subdireccion Nacional de Gestion de Talento Humano, realice los
ajustes necesarios al sistema de talento humano para que se otorguen permisos de consulta al
aplicativo para las Unidades Propictarias de la Informacion y los Administradores de los
Sistemas en un término de 15 dias contados a partir de la fecha de aprobacion de la presente
resolucion,

CUARTA.- Se dispone a la Direccion Nacional de Riesgos Institucionales y a la Direccion
Nacional de Teenologias de la Informacion realizar la implementacion del Manual del Proceso
“Concesion, Revocatoria v Reseteo de Credenciales de Amtorizacion v Acceso a las
Hervamientas Informdticas del TESS para Uswarios Internos v Externos™ a los servidores de la
Institucion en el ambito de sus competencias.,

DISPOSICION DEROGATORIA

UNICA.- Derdguese toda disposicion de igual o menor jerarquia: emanada por el Instituto
Ecuatoriano de Seguridad Social, que se contraponga a la presente Resolucion,

DISPOSICION FINAL
PRIMERA.- La presente Resolucion entrard en vigencia a partir de la fecha de suscripeion, sin

perjuicio de su publicacion en el Registro Oficial,

COMUNIQUESE Y CUMPLASE.- Quito, Distrito Metropolitano, 03 JUil 2019

s e

Mgs. David ATexander Ruates Mosquera
DIRECTOR GENERAL
INSTITUTO ECUATORIANO DE SEGURIDAD SOCIAL
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